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Odborny semindf o fenoménu doby

Ing. Vaclav Udatny

Dvoudenni odborny semindi zaméreny na problematiku Internetu véci z pohledu vyzkumné,
akademické i provozni sféry, pofddany vzdélavaci agenturou UNIT, se konal ve dnech 21. a 22. Gnora
v kongresovém centru Floret v Prihonicich. Predndselo na ném 23 akademik( z fakult CVUT Praha

a VUT Brno, MPO CR, CTU a odborniki z vyzkumné a provozni oblasti. Témata zahrnovala fenomén
loT v kontextu Promyslu 4.0, otdzky disponibilniho kmitoctového spekira, prehled existujicich
radiokomunikaénich technologii, senzory, senzorovych siti a vysilaéy, s priklady iz existujicich siti
LoRa a SIGFOX a praktickymi aplikacemi metropolitnich parkovacich systémd a komunikace M2M

v automobilu Skoda Kodiag.

Fenomén Internetu vé&ci (loT) ma tvorit zékladni kamen budouciho
vyvoje celého primyslu pod hlavi¢kou pravé nastupujici 4. Pramys-
lové revoluce. Podle raznych studii (napf. analytikG spole¢nosti
Gartner) se ma pocet pripojenych ,véci* do roku 2020 zvysit trojna-
sobné na vice nez 20 miliard. Uvod seminéfe patil otazkam dispo-
nibilniho kmitoCtového spektra, které je pro bezdratové telekomuni-
kacni sluzby zasadni. Jeho objem se zvétsi po uvolnéni dnesniho
ytelevizniho* pasma 700 MHz po roce 2020, k Eemuz dnes pfipra-
vuje Ministerstvo pramyslu a obchodu legislativni zmény, jak vyply-
nulo z pfednasky Mgr. Ing. Ludka Schneidera z MPO CR.

Ekonomickymi aspekty rozvoje loT a dopady na celou spolecC-
nost se na semindfi zbyvala prednaska doc. Hany Scholleové
z Masarykova Ustavu vy$sich studii CVUT. Nastupuijici Industry 4.0
bude znamenat pfesuny pozornosti od vyroby ke kontrole a od pro-
duktd ke sluzbam. Dojde ke kvalitativnim zmé&nam trhl a souviseji-
cich obchodnich modelt zaloZenych pravé na potfebné konektivi-
té pro on-line to off-line, sdileni peer-to-peer a machine-to-machine
(M2M) vztazich. Tyto trendy vyvolaji zmeény v ekonomickych hod-
notach, vyvolaji potfeby novych vzdélavacich systémd a v nepo-
sledni fadé budou mit vliv na trh prace, kde se vzdy najdou para-
lely s rozbijenim strojl v dobé 1. priimyslové revoluce v 18. stoleti.
Kromé jiného zminila doc. Scholleova i dopad na zaméstnanost
a pripadnou polarizaci spolecnosti na ty, ktefi pracuji, maji penize,
ale nemaji €as je vyuzivat a na ty, ktefi nepracuji, nemaji penize, ale
zato maji €as, se kterym nevi, jak nalozit.

V dneSnim svété propojenych lidi a v budoucim svété propoje-
nych miliard stroju a zafizeni jsou nezanedbatelné obavy z bez-
pecnosti a zneuziti. Dr. Dagmar Brechlerova z Fakulty biomedicin-
ského inzenyrstvi CVUT nazvala svij pfispévek ,Internet véci,
hrozba do budoucna?”. Zaméfila se na mnozstvi pfistrojd, jiz dnes
pripojenych k Internetu, které maji sva slaba mista, pokud nejsou
patficne zabezpecené, coz je nejCastéjsi pfipad domacich zafize-
ni. A tato zafizeni Ize zneuzit, at uz cilené nebo i s jinymi nekalymi
umysly. Bez problému byli ¢esti studenti schopni se pfipojit na tis-
karnu v Braziliia v jejich no¢ni dobé cokoli vytisknout (samozrfejmé,
ze to neudélali). Dnes dokonce existuji vyhledavaci sluzby, které
monitoruji nejraznéjsi pfistroje propojené Internetem véci od ledni-
Cek az po soukromé i dohledové kamery, které nejsou dostatecné
zabezpeceny. Pokud by se jednalo o zneuziti téchto jednotlivych
pristrojd, bylo by to sice politovanihodné, ale dsledky by nebyly
takové, jako kdyby tyto Utoky byly smérovany do oblasti, ve kte-
rych by v pfipadé selhani bezpe&nosti mohlo jit o zdravi a Zivoty
lidi. V roce 2015 byl napt. na jedné americké univerzité proveden
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simulovany utok na kardiostimulator pfipevnény na tzv. ,manekyna®“.
Pomoci kybernetického Utoku pak bylo mozno zrychlovat ¢i zpo-
malovat stimulovany srdeéni rytmus.

Otézku bezpecnosti neopomnél zminit v pfispévku o loT siti
LoRa (Long Range Radio) Ing. Patrik Jalamudis z Ceskych Radio-
komunikaci (CRa). Data prochazejici timto typem sit& neopusti
hranice Ceské republiky a nemohou byt zneuzita ze zahranici. Sit
LLoRa nezna protokol TCP/IP a je vlastné dil¢i siti Internetu pro sbér
dat, spojeni pfes Internet se pouZije jen pro pripadné ovladani
koncovych zafizeni. Vliastni pfenos dat v radiové ¢asti bude probi-
hat v asynchronnim rezimu, ktery bude aktivovan vliastnim Cidlem
a signal bude tak slaby, ze bude utopen v Sumu, coz samo o sobé
omezuje odposlechy, pfipadné faleSné zpravy. To je jeji hlavni bez-
pec¢nostni vyhoda. LoRa bude provozovana na zabezpelené
infrastrukture, v pfipadé pouziti cloudovych sluzeb pro aplikace
neopusti pfenasena data infrastrukturu CRa. Dal$i zabezped&eni
bude v Sifrovani AES 128 jak z vlastniho Cidla, tak podruhé po siti.
Udaje, které prob&hnou CRa, budou zasifrovany a jejich precteni
a vyhodnoceni bude mit k dispozici pouze koncovy uzivatel pou-
zivajici svoji aplikaci. Na panelové diskuzi pan Ing. Jalamudis uved|,
7e komer&ni zah&jeni planuji Ceské Radiokomunikace na zacatek
2. Ctvrtleti 2017. | kdyz budou nabizet koncova feSeni véetné vhod-
nych snimacl, nebudou oslovovat individuaini zakazniky. Sit

0Obr. 1 Modemy a moduly sité SIGFOX na stanku spolecnosti SimpleCell



budou spravovat a na ni dohlizet, ale rozsifeni budou praktikovat
formou B2B ve spolupréaci s partnery. Sit bude provozovana na
jediném harmonizovaném nelicencovaném kmito¢tu 868 MHz
a ke konci tohoto roku by jejich sit méla zabezpedit pokryti vSech
mést CR s po&tem 10 000 obyvatel a vice.

Obr. 2 Multimedidlni online sluzby vozu Skoda Kodiag

Obdobny obchodni model, B2B, prostfednictvim partner(i bude
provozovat i spole¢nost SimpleCell Networks v siti SIGFOX, ktera
umozniuje prenos Sty zprav po osmi bajtech denné. Ceskéa repub-
lika by méla mit pokryti 85 % obyvatelstva na vnitfni pfijem, s vyjim-
kou sklepl a vodovodnich kanald. Prijem a vysilani z téchto mist
je mozno posilit vétsimi anténami, jak uved! pan Tomas Polacek.
Jedinym datovym ulozi&tém v Evropé pro tuto sluzbu je centréla
firmy Sigfox ve Francii. Bezpecnost je zajiSténa hashovacim kli¢em
a Sifrovani je mozno feSit oddélené pro kazdou aplikaci. Kazda
zprava je vysilana tfikrat na nahodnych frekvencich. VSechna zafi-
zeni, modemy a koncentratory maijf vlastni certifikat, sit je v CR
dohledovana partnerem T-Mobile a pracuje také na jiz zminéném
kmitoCtu 868 MHz v nelicencovaném pasmu.

| kdyz existuji i dal§i moznosti vyuziti kmito¢tového spektra pro
loT v licencovanych pasmech na zakladé individualnich oprav-
néni, jak zaznélo v prehledu od Ing. Jifiho Macka z CTU, nebo
v tzv. ,white spaces” — bilych mistech v oblastech se slabym tele-
viznim signalem v pasmu 470-694 MHz — &i prostor po 700 MHz
pasmu, prozatim se s témito kmitoCty v praxi neuvazuje. DGvodem
je dostatek cenové vyhodnych koncovych vysilacich zafizeni
a koncentratord v pasmu 863-870 MHz, jejichz pofizovaci cena se
pohybuje v fadech jednotek korun az Euro.

Doc. Vaclav Zalud vysvétlil zakladni pojmy z oblasti radiové
komunikace a predstavil podrobné standardy rodiny IEEE 802.11
a radiokomunikacni technologie pro Internet véci i kandidatské
formaty pro systémy paté generace (5G). Dalsi zaklady a teorie
pro loT zazné&ly v pfednaskach renomovanych odbornikt z CVUT
prof. Miroslava Huséka (Senzory, senzorové sité a energetické zdro-
je), doc. LeoSe Bohace (Softwaroveé definované sité), doc. Pavla
Kovare (Radiové technologie LRLP) nebo Ing. Stépana Mat&jky
(Dedikované technologie SRC). PouZitim ¢idel RFID v loT se ve
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své prednasce zabyval Ing. Lukas Vojtéch opét z CVUT. Techniky
lokalizace v senzorovych sitich a budovach uved! doc. Jifi Sebesta
z VUT Brno, Ustav radioelektroniky FEKT.

Budoucnost dopravni telematiky a autonomniho fizeni v pred-
nasce doc. Zdenka Lokaje (CVUT, Fakulta dopravni) pfedchazela
komunikaci M2M a M2| v automobilech a predstaveni konektivity
a on-line sluzeb automobilu Skoda Kodiag. Tyto dalsi personalizo-
vané sluzby je mozno ovladat pomoci dalkového ovladanii z budo-
vy v zaparkovaném voze nebo provadét i dalkovy servisni dohled.
Otézka zabezpeceni nebyla diskutovana a tak si Ize jenom prat,
aby se neopakovala situace z Cervence 2015, kdy byl pro-
veden simulovany test napadeni elektroniky automobilu Jeep Che-
rokee a jehoz vysledkem byla servisni oprava milionl vozidel, aby
nebylo mozno déalkove zablokovat pfevodovku nebo brzdy.

Otézkou kybernetické bezpecnosti se také zabyvalo vystoupeni
Ing. Jana Wagnera z firmy ROHDE & SCHWARZ - Praha. Mezi
hlavni zasady pro snizeni bezpec¢nostnich rizik v sitich loT v pro-
vozu patfi oSetfeni administratorskych pfistupd, Sifrovani, omezeni
vzdéalené spréavy, systém aktualizaci a sledovani provozu v IP sitich
loT s prislusnou detekci/blokovanim nezadouciho provozu. ZvySeni
kybernetické bezpelnosti je vSak vzdy v protikladu k cené vyvoje
a Casto se fesi, pokud vlibec, aZ na konec. Firma ma proto kromé
bé&Znych testovacich pfistroj vyvinuty i specialni sondy pro zachy-
cenf a zpracovani IP provozu a dalsf softwarové nastroje.

Je Internet véci skute¢nou technologickou revoluci? Nad tim se
zamyslel jesté v Gvodu seminate doc. Jiff Hosek z Ustavu teleko-
munikaci FEKT VUT Brno a konstatoval, ze Internet véci otevira
nové moznosti pro koncové uzivatele i primysl, ale je nutné
dlkladné volit vhodné komunikacni technologie podle charakteru

Obr. 3 Také zarizeni loT potrebuji mérici techniku (expozice H Test a.s.)

|oT sluzby. Moznosti jsou Siroké a po odstranéni nedtveéry k pro-
duktdm loT z dlvodu potenciélnich bezpecnostnich rizik a otazek
ochrany soukromi je nutno mit vzdy na paméti, ze loT produkty
musf nabizet uZivatellim pfidanou hodnotu.

Ugastnici vzdélavaciho seminafe spolednosti UNIT odchéazeli
spokojeni a se studijnimi materialy v podobé tlustého svazku
o podrobnostech technologii, protokold a aplikaci Internetu véci,
zahrnujiciho naprostou vétSinu v8ech prezentaci. Dostali tak uce-
leny prehled o aktualnim fenoménu doby. [ ]
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